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            초록
          
        

        
          We implemented a real-time cloud robotics application by offloading robot navigation engine over to 5G Mobile Edge Computing (MEC) sever. We also ran a fleet management system (FMS) in the server and controlled the movements of multiple robots at the same time. The mobile robots under the test were connected to the server through 5G SA network. Public 5G network, which is already commercialized, has been temporarily modified to support this validation by the network operator. Robot engines are containerized based on micro-service architecture and have been deployed using Kubernetes - a container orchestration tool. We successfully demonstrated that mobile robots are able to avoid obstacles in real-time when the engines are remotely running in 5G MEC server. Test results are compared with 5G Public Cloud and 4G (LTE) Public Cloud as well.
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      1. 서 론
      클라우드 로보틱스(Cloud Robotics: CR)를 활용한 다양한 시스템 구성 및 활용과 새로운 시도에 대해서는 그 동안 많은 논문에서 언급이 되어왔다[1,2].

      로봇이 네트워크를 통해 클라우드 서버를 활용하는 응용이나 방법은 여러 가지가 있을 수 있다. 클라우드를 통한 로봇 실행 이미지 빌드 / 배포, 로봇 관제, 데이터를 수집 / 적재, AI 활용, 로봇 실시간 제어 등등 이다. 이중 로봇 실시간 제어는 기가 와이파이(WiFi), 5G 통신네트워크 인프라 하에서도 매우 도전적인 과제라 할 수 있다. 그러나 향후 Private 5G 가 활성화 되어 보다 신뢰성(Reliability)과 안정성(Stability)를 갖춘 네트워크로 정착이 된다면, Smart Factory, Smart City, Autonomous Vehicle, Smart Port 등에 충분히 활용 될 수 있다.

      본 논문에서는 로봇 엔진(Engine)의 클라우드 오프로딩(Off-loading)을 통하여 로봇 실시간 제어가 가능함을 5G 상용 네트워크 망과 MEC (Mobile Edge Computing) 상에서 실험을 통해 실증하였다.

      MEC에서 운영할 클라우드 로보틱스 구성의 플랫폼으로는 쿠버네티스를 채택하였다[2]. 쿠버네티스는 최근 가장 각광 받는 도커(Docker) 오케스트레이션(Orchestration) 플랫폼으로서, 사용자 증가에 따른 전송량(Traffic)에 대처하기 위한 컴퓨터 노드(Node)나 프로세스의 확장성(Scalability), 부하 분산 처리(Load-balancing), 무정지 기능 업그레이드(Rolling-update)등에 강력한 기능들을 갖추고 있을 뿐만 아니라, 특정 도메인에서 서비스 별 요구 사항에 따라 사용자 정의(Customization) 기능을 통해 각 목적에 맞도록 동작을 제어하는 것도 가능하다[3].

      5G MEC 서버에 로봇 엔진 중 하나인 자율 주행 엔진(Navigation Engine)을 배포/운영하여 로봇 내부의 온-보드(On-Board)에서 탑재되어 운영되는 것과 같은 성능의 서비스를 구현할 수 있음을 검증하였고, 로봇 온-보드에서 주행 엔진을 구동 시킬 필요가 없어지기 때문에 중앙 처리 장치(CPU)와 램(RAM) 등 주요 연산 리소스 사용량을 현저히 줄일 수 있을 것으로 판단한다.

      본 논문은 총 4개 장으로 구성하였다. 2장에 전체 시스템 구성에 대한 설명을 하였으며, 3장에 실증 및 결과를, 4장에서 향후 연구방향에 대해 기술하였다.

    

    

  
    
      2. 시스템 구성
      실증에 사용된 시스템은 크게 3가지 부분으로 나눌 수 있으며, 로봇, 5G 네트워크, MEC 등 이다. 로봇에서 구동되는 운영체제와 플랫폼은 욕토(Yocto)[4]와 ROS2 (Robot Operating System 2)를 활용하였고, MEC에서 구성되는 모든 로봇 엔진은 도커화(Dockerization)하여 선 검증을 진행하였다.

      5G 모뎀은 LG전자에서 자체 제작하여 이미 여러 응용 분야에서 사용 중인 검증된 모델을 활용하였다.

      다음 2.1, 2.2에서 통신 네트워크 구성 및 클라우드 서비스를 위한 구현 방법에 대해 설명하겠다.

      
        2.1 네트워크 구성
        본 논문에서는 U+의 Private 5G MEC에서 실험하였으며, 백본은 실험망이 아닌 상용망을 그대로 활용하였다. [Fig. 1]과 같이 구성이 된다.

        
          
          

          [Fig. 1] 
				
          

          
            Network Architecture
          
          

          

        

        클라우드 서버 쪽은 [Fig. 2]와 같이 One-Box MEC 아키텍처를 도입하여 운영되고 있으며, 코어(Core)망 기능을 탑재한 클러스터와 응용 프로그램을 서비스하는 클러스터가 있다. 클러스터는 쿠버네티스 클러스터로 마스터 노드가 전체 클러스터를 제어하고 워커노드가 실제 응용 서비스들을 기동하고 운영하는 역할을 담당한다. MEC 에서의 로봇 엔진 구현에 대한 내용은 다음 장에서 다루도록 한다.

        
          
          

          [Fig. 2] 
				
          

          
            One-Box MEC Architecture
          
          

          

        

        실증에 사용한 망은 상용 네트워크를 이용하였으나, MEC는 실증을 위해 일정기간만 활성화되었음을 밝힌다. 해당 내용은 [5]에도 제안 발표되었다.

      

      
        2.2 클라우드 서비스 구현
        클라우드 서비스를 위해서 오픈 표준화 되어 있는 가상화 기술을 활용하며, 이미 언급한 대로 이중 최근 가장 많이 사용하는 기술인 도커 / 컨테이너 기술을 활용 하였다. 복잡한 구조를 손쉽게 분산 배치하고 운용할 수 있는 마이크로 서비스 아키텍처에 적합하다.

        어떤 서비스나 응용 프로그램도 도커 이미지로 만들어 놓으면, 도커 엔진이 구동되는 호스트 컴퓨터(Host Computer)에서 실행할 수 있기 때문에 분산 환경과 관리에 매우 편리한 기술이다. 또한 하드웨어, 운영체제로 부터 매우 독립적으로 운영할 수 있어서 빠르게 배포 서비스할 수 있는 장점도 있다.

        따라서 로봇에서 실행되는 모든 단위의 기술들을 최소 단위로 모듈화하고, 도커 이미지로 생성하게 되면, 실제 물리적인 위치와 독립적으로 실행시키고, 상호 동작 시킬 수 있는 아키텍처를 구현할 수 있는 것이다.

        본 연구에서는 MEC 쿠버네티스에 로봇 관련 엔진을 4개 구동시켰다. 주요 기능인 주행 엔진, 동일한 장소에서 멀티 로봇 경로 계획을 위한 군집 제어(Fleet Management), 원격에서 로봇을 제어하고 위치를 감시하고 상태를 검사하는 원격 제어(Remote Control), 로봇의 전방 카메라로부터 획득한 동영상 이미지를 출력하는 영상 관제(Video Management)로 구성된다.

        또한 이러한 엔진들이 외부 로봇과 통신하기 위해서는 쿠버네티스 네트워크 설정에서 외부로의 네트워킹 이 가능하도록 해야 하고, 이를 위해 NodePort를 외부 네트워크와 통신을 위한 포트로 설정하여 구현하였다. NodePort는 외부에서 특정 응용 서비스에 접근시에 쿠버네티스 내의 어떤 클러스터 Node에서 실행이 되든 동일한 Port를 통해 접근할 수 있도록 해주는 쿠버네티스에서 제공하는 서비스이다. 주행 엔진을 배포 / 설치하는 방법과 함께 이에 대한 내용 일부가 [Fig. 3]에 예시되어 있다.

        
          
          

          [Fig. 3] 
				
          

          
            Desploy yaml file for Kubernetes
          
          

          

        

      

    

    

  
    
      3. 실증 및 결과
      실험을 위한 로봇은 레스토랑에서 활용할 수 있는 자율주행 배송로봇을 활용하였다. 모터를 구동하는 구동부와 구동부에 명령을 주는 주요 어플리케이션 연산을 위한 하드웨어는 Nvidia사의 TX2 이며, 플랫폼은 2장에서 언급한 경량 운영체제인 Yocto기반의 리눅스 운영 체제와 ROS2 프레임 워크를 사용했다[4]. ROS2 프레임워크는 로봇 어플리케이션간에 다양한 센서, 응용 메시지 정보 등등을 손쉽게 송수신해주는 플랫폼으로 다양한 로봇 개발 툴들도 제공이 되고 지속 발전되고 있어서 로봇 개발자들에게는 각광을 받고 있다.

      본 논문 실증에서 가장 중요한 어플리케이션은 자율 주행 엔진이며, 로봇으로부터 라이다(LiDAR), 카메라 센서 데이터들을 5G망을 통해서 수신하여, 정해진 지도(Map)를 기반으로 주어진 이동 목적지에 맞추어 주행 경로를 결정하는 엔진이다. 따라서 주행 엔진을 모듈화하고, 도커화하여 클라우드 서비스를 가능하도록 2장에서 설명한 것과 같이 준비 하였다.

      추가적으로 5G MEC 서버와 로봇이 위치한 지점은 서브 네트워크가 달라서 ROS2 메시지를 주고 받을 수 없다. 이러한 문제를 극복하기 위해 로봇과 서버간의 ROS2 메시지를 마치 같은 서브네트워크에 있는 것처럼 송수신할 수 있도록 클라우드 브리지[6]라는 개발된 모듈을 활용하였는데, 이는 서로 다른 네트워크에 있는 호스트에서 ROS2 메시지 통신을 가능하게 하는 통신 플랫폼으로 5G 네트워크에서 다양한 외부 호스트와의 ROS2 응용 프로그램 간의 통신에 적합하다고 할 수 있다.

      사업자 MEC내의 쿠버네티스 클러스터에서 실행되는 클라우드 로보틱스 시스템 구성도가 [Fig. 4]에 예시되어 있다.

      
        
        

        [Fig. 4] 
				
        

        
          Cloud Robotics system on 5G MEC Kubernetes
        
        

        

      

      실험은 양재동에 준비한 테스트베드(Testbed)에서 U+ 5G 실증망을 통해 일정 기간 수행하였다.

      
        3.1 실증 실험 방법
        5G 운영망에서의 실증을 하기에 앞서 5G MEC를 갖춘 통신 사업자 테스트베드에서 우선적으로 검증 진행을 하였다. 이때 로봇 대신 로봇의 물리적인 센서 및 구동을 모사하고, 공간도 3D 로 모델링한 시뮬레이터를 활용하였다[7]. 라이다 등 센서 데이터, 모터 구동 데이터를 서버에 보내고, 서버에서는 로봇의 주행 엔진을 통해 계산된 주행 명령을 내려서 시뮬레이터에서 구동되는 로봇이 주행할 수 있도록 하였다. 기본적인 주행에 문제가 없음을 검증 확인하여, 이후 실제 운영망에서 진행할 수 있었다.

        테스트베드를 레스토랑으로 가정하였으며, N 개의 고객 테이블을 M 대의 자율주행 로봇이 배송 서비스를 하는 시나리오였다. 이때 각 로봇의 제어를 담당하는 주행 엔진 이외에 스케줄링은 군집 제어를 통해서 이루어지며, 영상 관제를 통해 배송 로봇에 장착된 카메라를 통해 바라보는 실시간 동영상을 확인할 수 있다. 원격제어 모듈을 통해 로봇 위치를 확인하고 이상 상태를 감지 혹은 수동 명령을 내릴 수 있도록 하였다. 주행엔진은 로봇당 하나가 할당되어 실행되며, 기타 엔진은 로봇의 대수와 무관하게 하나의 엔진이 구동 실행된다.

      

      
        3.2 실증 결과
        로봇과 5G 코어망까지 패킷 전송구간은 로봇(단말) -> RAN(Radio Access Network) -> UPF(User Plane Function) -> MEC 상의 로봇 엔진(마이크로서비스)까지의 구간이다. 이 구간에서 5G, 4G의 기본적인 지연시간(latency)를 ICMP 프로토콜의 ping 테스트에 의해 먼저 평균치를 분석해봤으며, [Table 1]에 수치화 하였다. 해당 데이터는 동영상과 같은 많은 양의 데이터를 주고 받을 때 필요한 대역폭을 고려하지 않은 단순한 ping 에서 사용하는 56바이트로 구성된 패킷(Packet)에 대한 것이다.

        
          [Table 1] 
				
          

          
            Round trip time measured in robot
          
          

        

        
          
            
              	
              	5G MEC
              	5G	
Public-Cloud
              	4G (LTE)
Public-Cloud
            

          
          
            	RTT (ms)
            	15
            	23.930
            	41.155
          

        

        

        
          	1) 예상대로 5G core 망이 4G (LTE) 대비 약 2.8배 가까이 빠른 것을 확인하였고, 5G Public Cloud보다 MEC에서 1.6배 가량 빠른 것을 검증하였다.


          	2) 1시간 가량의 2대 로봇 3군데 목적지 주행을 스케줄링을 통해 수행했을 때 문제없이 온-보드와 동일한 성능으로 자율주행을 했으며, 로봇 시스템에서의 중앙 처리 장치와 램 메모리의 사용량을 비교해본 결과 [Table 2]와 같이 기존 온-보드 시스템 대비 약 50% 이상 효율이 있음을 확인했다. 자율 주행에 활용된 로봇의 센서 데이터는 카메라와 라이다 이며, 카메라는 약 2 Hz, 라이다는 10 Hz로 발행 전송하였다. 이때 ROS2 토픽 발행을 위한 QoS 는 “Reliable” 로 설정하였다. 단순 영상을 보기 위한 카메라가 “Best effort” 보다 더 확실하게 데이터를 송수신을 확인하는 방법이다[8].


          	3) 동영상의 경우 로봇에서 영상을 ROS2 토픽(Topic)으로 발행(Publish)하고 5G MEC의 영상 관제에서 구독(Subscribe)하여 받는 통신 방식이었으며, 로봇과 쿠버네티스 사이 통신은 앞에서 설명한 클라우드 브리지를 활용하였다[5]. 아래 [Table 3]에 동영상 토픽 크기, 초당 발행 수, 동영상을 구성하는 JPEG 품질 및 이에 대한 전송시간을 정리하였다.


        

        
          [Table 2] 
				
          

          
            Moving time and CPU / RAM Usage
          
          

        

        
          
            
              	
              	Moving time to
destination (sec)
              	CPU Usage (%)
              	Memory Usage
(MB)
            

          
          
            	Off-loading
            	30.4
            	12 ~ 17
            	450
          

          
            	On-device
            	28.8
            	40 ~ 45
            	1250
          

        

        

        
          [Table 3] 
				
          

          
            Camera Data Latency
          
          

        

        
          
            
              	Camera Position
              	Latency (End-to-End)
            

          
          
            	On-Public
            	45.96 ms
          

          
            	On-MEC
            	27.0 ms
          

          
            	On-Device
            	6.9 ms
          

        

        

        
          	- 동영상 해상도 : 848 × 480


          	- 동영상 전송 속도 : 약 4.9 Mbps


          	- 토픽 크기 : 41 KB


          	- 초당 토픽 발행 수 : 15 Hz


          	- JPEG quality: 80


        

        본 논문에서 주요 실증 과제는 클라우드 로보틱스 기술 중 로봇 주행 엔진의 5G MEC 클라우드 오프로딩을 실제 이동통신 사업자 망에서 실행하여 5G MEC에서 자율 주행 서비스에 대한 가능성을 검증하였다. 이외 관제, 군집제어 등 다양한 로봇 관련 서비스를 MEC 상에서 쿠버네티스를 통해 활용될 수 있음을 확인하였다.

      

    

    

  
    
      4. 향후 연구 방향
      로봇은 모터 / 센서 / 기구부 등 하드웨어와 더불어 운영체제 / 드라이버 / 통신 모듈 / 인공지능 / 응용 프로그램으로 구성된 소프트웨어의 복잡한 통합 시스템이라 할 수 있다. 따라서, 첫 번째, 5G MEC 및 클라우드 로보틱스를 통한 충분한 장점 활용을 위해서는 소프트웨어의 모듈화 및 가상화 기술을 통해 지속적으로 마이크로서비스(Microservice)화를 진행해야 한다. 이를 통해 이미 알려져 있는 기술들을 보편화하고, 새로운 기술들을 빠르게 로봇 분야에 접목할 수 있도록 할 수 있는 토대를 마련할 수 있다.

      두 번째, 실시간성이 필요치 않으나, 많은 자원과 자동화가 필요한 인공지능과 같은 분야의 클라우드 컴퓨팅 활용을 위해서는 데이터를 수집, 적재, 활용하는 파이프 라인(Pipeline)이 중요한 연구 개발 분야가 될 것이고, 이것도 로봇에 적용 시 마이크로서비스 설계를 활용하여 진입 장벽 및 활용도를 높여야 한다.

      세 번째, 본 논문에서의 주행 엔진에 대한 제어는 5 ms 이하 단위에서 응답 속도를 보장해야 하는 정도의 응용은 아니었으나, 이러한 정도의 실시간으로 로봇을 제어해야 분야가 있다. 어쩌면 이런 분야는 해당 엔진의 클라우드 로보틱스 도입 및 엔진의 오프로딩 시도조차 할 수 없었을지 모른다. 오래 전부터 시간 지연을 갖는 시스템에 대해 연구가 있었으며, 유무선 통신의 발달 이후로는 주로 Networked Control System (NCS)[9,10] 이라는 분야로 많은 연구가 되어 오고 있다. 이를 통해 초지연, 초연결성을 갖는 5G 에서의 가능한 서비스와 제약에 대한 연구가 이루어져야 할 것이다

      마지막으로 표준화를 통해 이종 로봇과 솔루션들이 손쉽게 통합되어 더욱 경쟁력 있는 기술로 발전시켜야 할 것이다. 현재 관련된 활동이 진행 중이며, Functional Requirements 의 Draft도 발표되었다[11].
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